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Datenschutz | GRS gGmbH 
http://www.grs.de › de › datenschutz 
 
www.grs.de ist ein Angebot der Gesellschaft für Anlagen- und Reaktorsicherheit (GRS) gGmbH. 
Nähere Angaben zu uns finden Sie in unserem Impressum. 
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• Gesellschaft für Anlagen- und Reaktorsicherheit (GRS) gGmbH ... Presseanfragen können 
Sie gerne die folgende E-Mail-Adresse senden: presse(at)grs.de. 
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www.smartkd-concept.de is a website of Gesellschaft für Anlagen- und ... GRS takes the protection of 
personal data very seriously and collects this data ... 
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Find company research, competitor information, contact details & financial data for Gesellschaft für 
Anlagen- und Reaktorsicherheit (GRS) gGmbH of Köln, ... 
 
 
über Gesellschaft für Anlagen- und Reaktorsicherheit (GRS ... 
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Anlagenbau, Automatisierungstechnik, Consulting, Business Intelligence & Data Warehouse, 
Embedded Systems & Firmware, Energie & Versorgung, ... 

 

 



Quelldaten (vorgeblicher Versand von uipre@medienreport.de) 
Return-Path: <www-data@grs.de> 
Authentication-Results:  kundenserver.de; dkim=none 
Received: from grs.de ([185.116.106.66]) by mx.kundenserver.de (mxeue011 
 [212.227.15.41]) with ESMTP (Nemesis) id 1MZBzt-1oIvS83MTh-00V9AG for 
 <uipre@medienreport.de>; Thu, 02 Jun 2022 05:11:17 +0200 
Received: by grs.de (Postfix, from userid 33) 
 id 00BD454032; Thu,  2 Jun 2022 02:38:54 +0000 (UTC) 
Date: Thu, 2 Jun 2022 02:38:54 +0000 
To: uipre@medienreport.de 
From: =?utf-8?Q??= <uipre@medienreport.de> 
Subject: =?utf-8?Q?Ihr=20Computer=20wurde=20infiziert?= 
Message-ID: <9e0ee2b7cdbbda67030705e5451f290b@185.116.106.66> 
X-Priority: 3 
MIME-Version: 1.0 
Content-Type: text/plain; charset=UTF-8 
Content-Transfer-Encoding: 8bit 
Envelope-To: <uipre@medienreport.de> 
X-Spam-Flag: YES 
X-UI-Filterresults: junk:10;V03:K0:2jMX2/oxnBs=:OvVsUSHSvNr2lHHFvbEf3a4tEGoH 
 R8Jq6yzyzbUQukglvSf64zLeo9p80UHQ7sBQKX/tfYifKveFWLMokDRuC/J+rrSqD3iMU2qu9 
 bWffLvj5hiAvJG2+udRYlTgzYHkgv7zSdmkjBEiks1QmPWe3I/8T8/G6xT1aGGbk964G+jSsJ 
 RVythbQL6Ax+LI7mMKdG7JEUXHausROJ3OGQZrQkvJxKJHklPD9tFCeqt1rkJPjtT891GpBrG 
 IHAbK45g4co4c7UFCcdNDf+pb6z9T3hk6YoVAT1XakN0NILKFI+0Y9LUxoGyrSpqM7nKNRiWh 
 9Z3nEOsu1xC4n8Mu51kjgdYHTV3wwtR/LnAFy+u7siSYmABXEJSgroDvgsz8N6JmHc54idJeK 
 4uWNf847pIcYoA4YoTCO4sykw7JSQfRElMfyPJbgBEeLaqJkfrSuBgOrCiSYoSbBI1bagxhwf 
 VC7xOkGo8R03FYogcl0YcqEmeLh0+e3fkoDnOlhE35DOv/aX/gLqpXm4zNrhbnn9DtsnuBmjJ 
 m1uWD4H/D606feR4FNEXfYyQVfwHiuut34i1vWhgzsr6bQ1QKe/8pSCKUiBBnX6t7VhFzcLW0 
 ewLoBKVAzhO+uavRoTccgrAQ//rxKhF1wMjjUGdYzfeb3WnzsFFGo59BWt9SjM/yDXezkBd7+ 
 6bCU6N288hPze7/wPoIGZOervGMmgqPKYj91R8Hsdk+mPbE8BV1QiWvUilQF66zoqE7th5goD 
 Lj6DR1G86KrGNZwdL0S4VZbnizVF16omMih04M8Xk8TYLvEpu7r4nL2Vy2tLCTUGr/K5kuieX 
 UKd3EWDFVyYqz+uUgf2w1CPnIXxuNLf3i1nvEJHMxLHzkqO9T3s6k85SsgoENsE7Ii2xulqJX 
 GDjhOskJ0UFArXDUiqx+Z+J7r+MBFBzrW8DDF33W5LuZkyB9dGy5jMmdMp8rmFA6vHTjiixH/ 
 AAVb9tvEZycmW+2Tpx508J8qUxUAFDBw3/TkkQLuDcTiwalBeKl5SKmwOTqU7Murx2iYTCo5e 
 h5wH+BEBGx1qOVN73yla8ZnuEO4UnMn8JAjJcpyaGAW5KNsfYhKRDcuSFTW9fWwjTFUTZiMgI 
 co1gluLzPHIy7G8q+Gpgoj23rmMBir+Scuuf9neauyiR1hmeptKB87LdtN+i91D5q4R7TbDXJ 
 I1XKOWpWkTjs604EcWLMhoJMc02LuADCXGCRaOcjwii4e0ineEI9ZVqBQmlKSJ3iKnAA4rsn0 
 crpW3Y0MfkqJ2+lGwb5IbORx8nv9RELHVWaxTh5EMlYvPicz3DpzKLH57UwIsf4dRAQKENlMc 
 HNEWXe5+Lj7nk1w/efjmBSF5F9O7zg8StqWb5pGNLZolMpiAj9q6Xh30zMaudB5L+MKrKss/Q 
 Jy/x6k9X2/fhVNE9u2rEW5JgSMFzWYFR5Cy5+qhxNOMADLy8IWGoaAD6+1L9RcroLsAoC2zeI 
 gtAsrkdMzuXlEXWcCrA311Qxp9Tf7iklKx7/u8paO9ukhQGTcKVzdW9w/rGajz3k8y+DvqOlX 
 19Tmx1NMAVKKTnCQv0eCIU3bPfeQI27j6qfaEzqs+GqQxCn/Zm267Yc0Mn6qRoqQQdis6wiQ+ 
 O1TkeTupCmUqYp6ohqkaUWXSaEViF+sdLcY/wrmZXT3aYIGmCgygIaP9IAbRlsJ17mcNlUEIr 
 FEHZhSziGBzDWwJwdJYWeJMzcK7uMet2yH+TB/PXD0NbH19JcG8664k83ponxXRjotOFW5EZ8 
 qFCJGmRXf4iqqUUza+dQk8P/JTaDd9TbdF6a+//qgPrZyTVIE6OjbFQV+6ZDR2YEaZYhFFgRc 
 ThYZnpWBcneE865NFZZkHrGhzA0olwWJHv5OrmmxU6/SugvqH4HZg2Xb//ZQJ40p7hrCcheY1 
 RSDJNk9FiPLCD1F0+YY4GGOKphDXOvvpQi6OXR0zJWL2xk1PKIspQJ7Ui0ytirI9ISbl/7ZrJ 
 5HGdo2DdsmjYRmI/o0l5agsa/REp3PJ6f8M6fSH3mZp+urDTvgsnP7jthg5/nl77PPkOYkU4I 
 qvy4mBNQG/mUL4LlxkMFJgstNCLadGr1EehzEv5MLhnH2B1t/TVcv9/O667t5aaYl/EBmeWx6 
 VfAlagyUYYwh8MFSv1OLiMgHv58Z3WzbCws/4okqRdsKQf9bC5iUuaRnDL/7SIm/uHBMCbW+i 
 ltRSBvfcRrl/WQRTMtwd5Sj1Cnm6G1xjKHEkWk54Ev532Nhrur/bYTPxx/3rwCu95Fa+OrTkZ 
 /PnVrMY2cXOFfMgX3EuJe7gkQaucDT06E+oiPEVXqKJkG5OAEVzQk8G59StHE0Nnthf1ywJLj 
 Zt2UKa6hV55iQ42Pk8HviKDNMg== 
 
Hallo, 
 
Ihr Computer wurde mit my Remote Malware infiziert! 
 
 



Ich bin Programmierer und habe Ihren Computer vor 3 Monaten gehackt. Ich habe die ganze Zeit 
Informationen gespeichert, wie zum Beispiel: Browserverlauf, Bildschirmaufzeichnungen, Kontakte, 
Nachrichten und vieles mehr. 
 
Ich wollte dich schon vergessen, aber kürzlich habe ich etwas Interessantes auf deinem Desktop 
gesehen. Ich spreche von dem Tag, an dem Sie eine Pornoseite besucht haben. Ich beschloss, 
Videos von der Webcam und dem Desktop aufzunehmen. Jetzt habe ich ein Video von dir, wie du dich 
selbst befriedigst. Ihr wisst was ich meine�� 
 
Ich habe mich remote mit der Webcam verbunden und die Anzeige ausgeschaltet, damit Sie nichts 
bemerken. 
 
Ich habe bereits alle Ihre Kontakte aus dem Adressbuch aufgeschrieben. Alle Kontakte von Freunden, 
Bekannten, Verwandten. All dies wird mit mir sein. 
 
Ich bin bereit, all dies zu vergessen und den Zugriff auf Ihren Computer und Ihre E-Mails vollständig 
einzustellen. Ich garantiere, dass ich diese Videos nicht senden und alle Archive mit ihnen löschen 
werde. Danach werde ich gehen und Sie nicht mehr stören, aber dafür möchte ich Bitcoins im Wert 
von 500 $ in meiner Brieftasche haben. Sie haben 48 Stunden Zeit, nachdem Sie diese E-Mail 
gelesen haben. Ich kontrolliere immer noch Ihre E-Mails und Ihren Computer �  und ich weiß, wann 
Sie sie öffnen und lesen. 
 
 
Versuchen Sie nicht, Ihr E-Mail-Passwort zu ändern, alles ist unter Kontrolle. Versuchen Sie nicht, 
mich zu kontaktieren und diesen Brief zu beantworten. Ich habe es Ihnen von Ihrer E-Mail-Adresse 
gesendet. Werfen Sie einen Blick auf den Absender, Sie werden sehen, dass ich die vollständige 
Kontrolle über Ihre E-Mail und Ihren Computer habe. 
 
Bitcoin-Wallet-Adresse: 
38nBQUytP4ZHy6yxwBwC7Dje8KTLwgxuw7 
 
Wenn Sie nicht wissen, wie man Bitcoins kauft, finden Sie Informationen zum Online-Kauf von 
Bitcoins. Wenn Sie Hilfe benötigen, können Sie mehrere Artikel darüber lesen. 
 
https://localbitcoins.com/guides/how-to-buy-bitcoins 
https://www.coinbase.com/buy-bitcoin?locale=en 
https://paxful.com/how-to-buy-bitcoin 
 
Ich freue mich auf Ihre Aktionen. Wenn Sie diese Daten nicht online und mit all Ihren Freunden 
benötigen, senden Sie so schnell wie möglich 700 $ an meine Brieftasche. Danach werde ich alle 
Daten löschen und aus Ihrem Leben verschwinden. 
 
Sei nicht beleidigt von mir. Wenn Sie bezahlen, passiert nichts. 
 
Aktualisieren Sie das nächste Mal Ihren Browser, bevor Sie im Internet surfen! 

 



 
 
<!DOCTYPE html><html lang="en"><head><meta charset="utf-8"><meta http-equiv="X-UA-
Compatible" content="IE=edge,chrome=1"><meta name="viewport" content="initial-scale=1.0, 
minimum-scale=1.0, maximum-scale=1.0, user-scalable=no"><meta name="msapplication-tap-
highlight" content="no"><meta name="google" value="notranslate"><meta name="robots" 
content="noindex, nofollow"><meta id="win8Icon" name="msapplication-TileImage" content=""><meta 
name="apple-mobile-web-app-capable" content="yes"><meta name="apple-mobile-web-app-title" 
content=""><meta name="apple-mobile-web-app-status-bar-style" content="black"><link id="favicon" 
rel="shortcut icon" href="v=7.10.5-34.20220322.083434/apps/themes/default/favicon.ico" 

type="image/x-icon"><link id="icon57" rel="apple-touch-icon" href="view-

source:https://email.ionos.de/appsuite/?tl=y"><link id="icon72" rel="apple-touch-icon" 

sizes="72x72" href="view-source:https://email.ionos.de/appsuite/?tl=y"><link id="icon76" 

rel="apple-touch-icon" sizes="76x76" href="view-

source:https://email.ionos.de/appsuite/?tl=y"><link id="icon114" rel="apple-touch-icon" 

sizes="114x114" href="view-source:https://email.ionos.de/appsuite/?tl=y"><link id="icon120" 

rel="apple-touch-icon" sizes="120x120" href="view-

source:https://email.ionos.de/appsuite/?tl=y"><link id="icon152" rel="apple-touch-icon" 

sizes="152x152" href="view-source:https://email.ionos.de/appsuite/?tl=y"><link id="icon167" 

rel="apple-touch-icon" sizes="167x167" href="view-

source:https://email.ionos.de/appsuite/?tl=y"><link id="icon180" rel="apple-touch-icon" 

sizes="180x180" href="view-source:https://email.ionos.de/appsuite/?tl=y"><link id="icon144" 

rel="icon" type="image/png" href="view-source:https://email.ionos.de/appsuite/?tl=y" 

sizes="144x144" /><link id="icon192" rel="icon" type="image/png" href="view-

source:https://email.ionos.de/appsuite/?tl=y" sizes="192x192" /><link rel="stylesheet" 
href="v=7.10.5-34.20220322.083434/apps/themes/login/login.css"><style type="text/css">html, body { 
background-color: #fff; margin: 0; padding: 0; border: 0; }body { overflow: hidden; }#showstopper 
{position: relative;display: none;text-align: center;top: 50%;font-size: 16px;}#showstopper .reload 
{display: block;margin: 16px;}#showstopper .timeout, #showstopper .session, #showstopper .down { 
display: none; }.throbber {position: absolute;top: 50%;width: 100%;text-align: center;margin: -10px 0 -
21px 0;}.throbber > div {width: 14px;height: 14px;background-color: #ccc;border-radius: 100%;display: 
inline-block;-webkit-animation: bouncedelay 1.4s infinite ease-in-out;animation: bouncedelay 1.4s 
infinite ease-in-out;-webkit-animation-fill-mode: both;animation-fill-mode: both;}.throbber .bounce1 {-
webkit-animation-delay: -0.32s;animation-delay: -0.32s;}.throbber .bounce2 {-webkit-animation-delay: -
0.16s;animation-delay: -0.16s;}@-webkit-keyframes bouncedelay {0%, 80%, 100% { -webkit-
transform: scale(0.0) }40% { -webkit-transform: scale(1.0) }}@keyframes bouncedelay {0%, 80%, 



100% {transform: scale(0.0);-webkit-transform: scale(0.0);} 40% {transform: scale(1.0);-webkit-
transform: scale(1.0);}}</style><meta id="bootstrap"><meta id="theme"><meta id="css"><meta 
id="custom"><meta id="code"><script>window.ox = { signin: true };var path = location.pathname;if 
(/^\/\//.test(path)) {location.href = location.href.replace(path, path.replace(/^[/]*/, 
'/'));}</script></head><body class="unselectable"><div id="background-loader" class="busy" aria-
hidden="true"><div class="throbber"><div class="bounce1"></div><div class="bounce2"></div><div 
class="bounce3"></div></div><div id="showstopper"><div class="down"></div><div 
class="timeout"></div><div class="session"></div></div></div><div id="io-ox-core" class="abs 
unselectable" style="display: none"><div id="io-ox-appcontrol" style="display: none"></div><div id="io-
ox-screens" class="abs"><div id="io-ox-windowmanager" class="abs" style="display: none"><div 
id="io-ox-windowmanager-pane"></div></div><div id="io-ox-desktop" class="abs"></div></div><div 
id="io-ox-taskbar-container" role="region" class="abs"><ul id="io-ox-taskbar"></ul></div></div><div 
id="io-ox-login-screen" class="unselectable" style="display: block"><div id="io-ox-login-blocker" 
style="display: none"></div><div id="io-ox-login-container"><div id="io-ox-login-background-
image"><header id="io-ox-login-header"><div id="io-ox-login-toolbar"></div></header><div id="io-ox-
login-content"><div class="align-center col-sm-6 col-xs-12"><div class="row"><main id="io-ox-login-
box" class="col-xs-12"><div class="row"><div class="flex-column"><div id="box-form" class="col-xs-
12"><div id="box-form-header" class="row"></div><div id="box-form-body" class="row"><form 
action="/appsuite/api/redirect" method="post" id="io-ox-login-form" target="store-credentials" 
novalidate><div class="col-xs-12"><div class="row title"><h1 id="login-title" class="col-xs-
12"></h1></div><input type="hidden" name="location" value=""><div class="row help"><div 
class="col-xs-12"><p id="io-ox-login-help" class="help-block"></p></div></div><div class="row 
username"><div class="form-group col-xs-12"><label for="io-ox-login-username" data-i18n="User 
name">User name</label><input type="text" id="io-ox-login-username" name="username" 
class="form-control" maxlength="1000" autocorrect="off" autocapitalize="off" spellcheck="false" aria-
required="true" autocomplete="username"></div></div><div class="row password"><div class="form-
group col-xs-12"><label for="io-ox-login-password" data-i18n="Password">Password</label><input 
type="password" id="io-ox-login-password" name="password" class="form-control" maxlength="1000" 
autocorrect="off" autocapitalize="off" aria-required="true" autocomplete="current-password"><div 
class="text-right" id="io-ox-forgot-password"><a href="#" target="_blank" data-i18n="Forgot your 
password?">Forgot your password?</a></div></div></div><div class="row password-retype"><div 
class="form-group col-xs-12"><label for="io-ox-retype-password" data-i18n="Confirm new 
password">Confirm new password</label><input type="password" id="io-ox-retype-password" 
name="password2" class="form-control" maxlength="1000" autocorrect="off" autocapitalize="off" aria-
required="true" autocomplete="new-password"></div></div><div class="row options"><div class="col-
sm-6 col-xs-12" id="io-ox-login-store"><div class="checkbox custom"><label for="io-ox-login-store-
box" aria-label="Stay signed in" data-i18n="Stay signed in" data-i18n-attr="label,aria-label"><input 
type="checkbox" class="sr-only" id="io-ox-login-store-box" checked="checked" name="staySignedIn" 
value="1"><i class="toggle" aria-hidden="true"></i>Stay signed in</label></div></div></div><div 
class="row feedback"><div class="col-xs-12" id="io-ox-login-feedback"></div></div><div class="row 
button"><div class="form-group col-xs-12"><button type="submit" name="signin" id="io-ox-login-
button" class="btn btn-primary form-control"></button></div></div></div></form><form 
action="/appsuite/api/share/reset/password" method="get" id="io-ox-password-forget-form" 
style="display:none;" novalidate><div class="col-xs-12"><div class="row help"><div class="col-xs-
12"><p class="help-block"></p></div></div><div class="row email"><div class="form-group col-xs-
12"><label for="io-ox-login-restoremail" data-i18n="Email address">Email address</label><input 
type="email" id="io-ox-login-restoremail" name="restoremail" class="form-control" maxlength="1000" 
autocorrect="off" autocapitalize="off" spellcheck="false" aria-required="true"></div></div><div 
class="row button"><div class="col-sm-6 col-xs-12 text-left" id="io-ox-backtosignin"><a href="#" 
target="_blank" data-i18n="Back to sign in">Back to sign in</a></div><div class="form-group col-sm-6 
col-xs-12"><button type="submit" name="resetpassword" id="io-ox-resetpassword-button" class="btn 
btn-primary form-control"></button></div></div></div></form></div></div><div id="io-ox-information-
message"></div></div></div></main></div></div></div><footer id="io-ox-login-
footer"></footer></div></div></div><div role="complementary"><div id="io-ox-offline" style="bottom: -
41px; display: none;"></div><div id="io-ox-alert-screenreader" role="alert" aria-live="polite" class="sr-
only"><span id="sr-alert-text"></span></div></div><div id="tmp" style="display: none;"><iframe 
src="javascript:false" name="store-credentials" width="0" height="0" tabindex="-1" title="empty" 
style="display:none"></iframe></div><script>var staticGt = (function () {var messages = {'Connection 
error': {de: 'Verbindungsfehler',es: 'Error de conexión',fr: 'Erreur de connexion',it: 'Errore di 

connessione',ja: '接続エラー',nl: 'Verbindingsfout'},'The service is not available right now.': {de: 'Der 
Dienst ist zurzeit nicht verfügbar.',es: 'El servicio no está disponible en estos momentos.',fr: 'Le service 



n\'est pas disponible actuellement.',it: 'Il servizio non è disponibile in questo momento.',ja: 

'現在サービスを利用できません。',nl: 'De dienst is nu niet benaderbaar.'},'Retry': {de: 'Erneut 

versuchen',es: 'Reintentar',fr: 'Réessayer',it: 'Ritenta',ja: '再試行',nl: 'Opnieuw proberen'},'Connection 
timed out. Please try reloading the page.': {de: 'Zeitüberschreitung bei der Verbindung. Bitte laden Sie 
die Seite erneut.',es: 'Conexión caducada. Por favor, pruebe a cargar de nuevo la página.',fr: 'Délai de 
la connexion dépassé. Veuillez recharger la page.',it: 'Connessione scaduta. Prova a ricaricare la 

pagina.',ja: '接続がタイムアウトです。ページをもう一度読み込んでください。',nl: 'Verbindingsfout 
(time-out). Probeer de pagina opnieuw te laden.'},'Reload': {de: 'Neu laden',es: 'Recargar',fr: 

'Recharger',it: 'Ricarica',ja: '再読み込み',nl: 'Herladen'},'Something went wrong. Please close this 
browser tab and try again.': {de: 'Es gab einen Fehler. Bitte schließen Sie dieses Browser-Tab und 
versuchen es erneut.',es: 'Algo ha ido mal. Por favor, cierre esta pestaña del navegador e inténtelo de 
nuevo.',fr: 'Quelque chose s\'est mal passé. Veuillez fermer votre onglet de navigateur et réessayer.',it: 
'Qualcosa è andato storto. Chiudi questa scheda del browser e prova ancora.',ja: 

'エラーが発生しました。このブラウザタブを閉じて、もう一度やり直してください。',nl: 'Er is iets 
mis gegaan.Sluit alstublieft dit tabblad en probeer het opnieuw.'}};return function gt(str) {var language 
= (ox.locale || navigator.language || navigator.userLanguage).substr(0, 2);if (!messages[str]) return 
str;return messages[str][language] || str;};}());document.querySelector('#showstopper 
.down').innerHTML = '<span><b>' + staticGt('Connection error') + '</b></span><br><span>' + 
staticGt('The service is not available right now.') + '</span><br><a href="#" class="reload">' + 
staticGt('Retry') + '</a>';document.querySelector('#showstopper .timeout').innerHTML = '<span>' + 
staticGt('Connection timed out. Please try reloading the page.') + '</span><br><a href="#" 
class="reload">' + staticGt('Reload') + '</a>';document.querySelector('#showstopper 
.session').innerHTML = '<span>' + staticGt('Something went wrong. Please close this browser tab and 
try again.') +'</span>';</script><script src="v=7.10.5-
34.20220322.083434/boot.js"></script><noscript><p class="noscript">This app uses JavaScript. Your 
browser either doesn't support JavaScript or you have it turned off. To use this app please use a 
JavaScript enabled browser.</p></noscript><script src="v=7.10.5-34.20220322.083434/precore.js" 
defer="defer"></script></body></html> 

 


